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1. Lista responsabililor de elaborarea, verificarea si aprobarea editiei sau, dupa caz,

a reviziei in cadrul editiei procedurii operationale.

Elemente
privind Numele si Functia Semnitura
Nr. crt. responsabil/ prenumele
operatiune 2 / =
AN 4 ’/
! 2 \?- "')" e ceni B 3 sy
1.1.  |Aprobat MANEA Diana [Director IMSP IMU \\oos» e 7o
1.2; Verificat MAXIM Igor  |Vicedirector medical Y o /ﬂ/ Bl oreq
1.3 \Verificat ivi i .
VOVC Liviu Sef.s?c".;le Mla'r?agemen‘tul 20.012025 | _ o i
Calitatii serviciilor medicale —
1.4 Elaborat LEONTII Boris |Sef UPU 17.01.2025 i ’%/

2. Situatia editiilor si a reviziilor in cadrul editiilor procedurii operationale

Editia/revizia in .| Modalitatea Dittg e A tnro e pplics
’ . Componenta revizuita v v prevederile editiei sai reviziei
Nr. Crt. cadrul editiei reviziei .
" editiei.
1 2 3 4
1.1 Editia 1
1.2 Revizia 1
3. Lista persoanelor la care se difuzeazi editia sau, dupi caz, revizia din cadrul
editiei procedurii operationale.
Nr. Scopvul” Exemplar Compartiment Functia . ]?at.a“ Semnétura
Crt difuzarii | nr. .. ’ prenume primirii
r 1 2 3 4 5 6 7
; L . Vicedirect .
3.1 | Aplicare 1 Vicedirector medical . Maxim [gor
or medical
Sectia Managementul
3.2 | Aplicare 2 Calitatii serviciilor Sef Vovce Liviu
medicale
. . . Asistent ;
3.4 | Aplicare 4 Administratia . Pinteac Olga
; medical sef
3.5 | Aplicare 2 UPU Sef Leontii Boris
. . Crijanovschi
3.6 | Aplicare 1 Jurist Sef Cristina
3.7 | Aplicare 1 IT Sef Golubeva Natalia
1. SCOP

comportamentale necesare pentru prevenirea:

Prezenta proceduri are scopul de a stabili mésurile organizatorice, tehnice si

« Scurgerii neautorizate de informatii cu caracter personal sau medical;

e Modificarii neautorizate a datelor medicale si administrative;

« Distrugerii accidentale sau intentionate a documentelor fizice si electronice;

o Utilizarii necorespunzitoare a sistemelor informatice si a resurselor de stocare a datelor.
Scopul general este de a asigura respectarea confidentialitatii, integritatii si securitatii
informatiilor gestionate in UPU, conform legislatiei in vigoare.
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o asigurarea conformitdtii cu legislatia nationala si standardele internationale privind
protectia datelor.
5. Domeniul de aplicare
Procedura se aplica:
o intregului personal angajat al UPU — IMU;
o personalului temporar, voluntarilor si studentilor aflati in stagiu;
o personalului echipelor medicale externe (ex. SMURD, AMU, transferuri interspitalicesti)
aflate in colaborare;
e colaboratorilor externi care au acces la informatii medicale prin contracte sau protocoale;
« tuturor formatelor de date: scris, electronic, audio-video, imagistica medicala.
6. Cadru legal
Legea nr. 133/2011 privind protectia datelor cu caracter personal;
Legea nr. 263/2005 privind drepturile si responsabilitatile pacientului;
Codul Muncii al RM - articolele referitoare la obligatiile de confidentialitate;
Ordinul MS al RM nr. 1161/2020 privind evidenta medicala primard si secundard;
Regulamentul (UE) 2016/679 — GDPR (adaptat);
ISO/IEC 27001:2022 — standard international pentru managementul securitatii
informatiilor;
Normele interne ale IMSP IMU privind protectia datelor si securitatea IT.
7. Definitii
Date cu caracter personal — orice informatie privind o persoana identificati sau identificabila
(nume, CNP, adresd, date medicale).
Integritate a datelor — mentinerea exactitatii si completitudinii datelor pe toata durata ciclului
lor de viata.
Confidentialitate — restricfionarea accesului la date doar pentru persoanele autorizate.
Securitate fizici — misuri pentru prevenirea accesului neautorizat la spatii, echipamente si
documente.
Securitate informatici — masuri tehnice si procedurale pentru protectia sistemelor IT si a
datelor stocate electronic.

8. Responsabilitati

( Functie Responsabilitati J
Sef UPU Coordoneaza implementarea procedurii, aprobd accesul la date, asigura

e . ; . . ;

§ instruirea personalului, raspunde de incidentele de securitate.

. B ﬁespectﬁ procedura, autorizeaza accesul la datele pacientului conform
Medic de garda : b e
nevoilor clinice, raporteaza orice incident.

Asistent Pastreazi confidentialitatea datelor pacientilor, evitd discutiile neautorizate,
medical utilizeaza parole unice si securizate.
E{egistrator Verifica identitatea persoanelor care solicitd informatii, limiteaza accesul la
medical date conform rolului, raporteaza accesul suspect.
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Functie Responsabilitati
R bil IT Asigurd securitatea sistemelor informatice, monitorizeaza accesul electronic,
esponsabi ) . D
implementeaza méasuri de backup si antivirus.
Personal Respecta regulile de securitate fizica si confidentialitate, raporteazd imediat
auxiliar documentele pierdute sau gasite.

9. Misuri operationale
9.1. Misuri de securitate fizica
1. Accesul in zonele cu documente si echipamente IT este permis doar personalului
autorizat.
2. Usile spatiilor cu arhive si servere trebuie sa fie incuiate permanent.
3. Vizitatorii si personalul extern sunt insotiti permanent si semneaza in registrul de acces.
9.2. Masuri de securitate informatica
1. Fiecare utilizator primeste un cont unic si o parold personala.
2. Parolele se schimba la maximum 90 de zile si nu se dezvaluie niméanui.
3. Echipamentele se blocheaza automat dupa 5 minute de inactivitate.
4. Se efectueazi backup zilnic al datelor critice, pastrat in locatie securizata.
9.3. Misuri de protectie a confidentialitatii
1. Informatiile despre pacienti nu se discutd in spatii publice sau neautorizate.
2. Comunicarea cu presa sau autorititile se face doar prin purtitorul de cuvant autorizat.
3. Solicitarile de informatii se proceseaza doar pe baza consimtamantului scris al
pacientului sau conform prevederilor legale.
9.4. Masuri pentru mentinerea integrititii datelor
1. Orice modificare a documentelor se face conform procedurii interne de corectare (fara
radiere completd sau corector).
2. Se pastreaza un istoric al modificarilor in format electronic.
3. Se interzice stergerea neautorizata a datelor.
9.5. Gestionarea incidentelor de securitate
1. Orice incident (pierdere document, acces neautorizat, atac informatic) se raporteaza
imediat Sefului UPU si Responsabilului IT.
2. Se intocmeste Raport de incident si se investigheaza cauza.
3. Se implementeazd masuri corective si preventive.

10. Monitorizare si audit
Indicatori:
o Nr. incidente de securitate/luna (tinta: 0);
o Timp mediu de remediere incident (tintd: <24 ore);
e Procent personal instruit anual in protectia datelor (tintd: 100%).
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Audit intern: anual sau ori de cate ori este nevoie.
Raport: prezentat conducerii IMU si, daci este cazul, Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor.
11. Sanctiuni
Abaterile de la aceasti proceduri se sanctioneaza conform Codului Muncii al RM,
regulamentelor interne si legislatiei in vigoare privind protectia datelor.
In caz de prejudiciu, se aplica si rdspundere civild sau penala.
12. Revizuirea procedurii
Aceasta procedura se revizuieste anual sau ori de cate ori apar modificari legislative sau
operationale relevante.
13. Anexe
o Declaratie de confidentialitate (semnata de angajati)
e Formular de incident informational
 Lista persoanelor autorizate pentru acces la date
« Fisa de instruire privind protectia informatiilor
 Registru de evidenta a instruirilor
14. CUPRINS:

Denumirea componentei
Nr.d/o

din cadrul procedurii operationale

=0
)
(| S]

Coperta

Lista responsabililor de elaborare

Lista responsabililor la care se difuzeaza editia

Scopul

Domeniu de aplicare

Cadru legal

Definitii

0l | N | | W N —

Responsabilitati

Masuri operationale

e Masuri de securitate fizica

9 e Masuri de securitate informatica

e Misuri de protectie a confidentialitatii

e Misuri pentru mentinerea integritatii datelor

e Gestionarea incidentelor de securitate

10 Monitorizare si audit.

11 Indicatori de performanta

Anexe

wnl vl v & DDV W] W W —

12 Anexa 1. Declaratie de confidentialitate.

~

Anexa 2. Formular de incident informational

o
o

Anexa 3. Lista persoanelor autorizate pentru acces la date

—_
(e)

Anexa 4. Fisa de instruire privind protectia informatiilor

11-12

Registru de evidenta a instruirilor.

13

13

Cuprins
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Anexa 1

IMSP INSTITUTUL DE MEDICINA URGENTA
Unitatea de Primiri Urgente

DECLARATIE DE CONFIDENTIALITATE

Subsemnatul(a),
angajat(d) 1n functia de

in cadrul Unitatii de Primiri Urgente (UPU) a IMSP Institutul de Medicina Urgenta cunoscand
prevederile legale in vigoare privind protectia datelor cu caracter personal si
confidentialitatea informatiilor medicale, declar prin prezenta urmitoarele:

-

1. M4 angajez si respect caracterul confidential al tuturor informatiilor obtinute in
timpul desfasurarii activitatii profesionale, inclusiv, dar fard a se limita la:
o date personale si medicale ale pacientilor;
o date administrative sau profesionale ale colegilor si colaboratorilor;
o informatii interne privind protocoale, investigatii, tratamente, diagnostice si
masuri de management institutional.
2. Mai oblig s nu divulg aceste informatii niciunei persoane neautorizate, inclusiv dupa
incetarea raporturilor de muncad cu IMSP IMU, conform legislatiei aplicabile.
3. Mai angajez sa folosesc informatiile accesate doar in scop profesional, in limitele
atributiilor de serviciu si cu respectarea legislatiei in vigoare.
4. Ma angajez si respect normele interne ale IMSP IMU privind:
o pastrarea si arhivarea documentelor;
o accesul autorizat la sistemele informatice si fizice de evidentd;
o raportarea incidentelor de securitate informationala.
5. Inteleg ca nerespectarea angajamentului de confidentialitate atrage raspunderea mea
disciplinari, civili si/sau penald, conform legislatiei in vigoare si regulamentului intern.

Prezenta declaratie este semnata in deplina cunostinta de cauza, fard constrangere, si isi produce
efectele pe toata perioada angajarii si ulterior, acolo unde este aplicabil.

Data:  / /2025

Semnatura angajatului:
Nume complet (majuscule):
Functia:

Semnitura responsabilului UPU / Resurse Umane:
Data inregistrarii:
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Anexa 2

IMSP INSTITUTUL DE MEDICINA URGENTA
Unitatea de Primiri Urgente - SMURD

FORMULAR DE INCIDENT INFORMATIONAL

Nr. inregistrare: / 12025

Completat de:

Functia:

1. Date generale despre incident
e Data producerii incidentului:  / /2025
e Ora estimativa:

e Locul producerii (zond/sector UPU):

2. Tipul informatiei afectate (bifati optiunea corespunzatoare)
[0 Date cu caracter personal ale pacientului

[J Informatii medicale confidentiale

O Informatii administrative sau de personal

J Documente pierdute/sustrase

[0 Acces neautorizat la sistem informatic
[ Altele:

3. Descrierea incidentului

(Se descrie clar si obiectiv ce s-a intdmplat, cum a fost descoperit incidentul, cine a fost implicat,
ce informatii au fost afectate, etc.)

...........................................................................................................................................................

4. Misuri luate imediat dupa constatarea incidentului
O Informare sef UPU / responsabil GDPR

[J Blocare acces utilizator

[0 Recuperare documente / informatii

[ Informare pacient / familie (daca e cazul)

[0 Alte masuri:

5. Impactul incidentului (preliminar)
O Minor (nu a fost compromis continutul informatiet)
[0 Mediu (a fost acces neautorizat, dar fard divulgare externa)

0 Major (divulgare cétre persoane neautorizate sau presa, prejudiciu reputational)
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6. Propuneri de prevenire pe viitor

7. Semnaturi
Persoana care raporteaza:
Nume:

Semnaétura:

Data:  / /2025

Sef tura / Coordonator UPU:
Nume:

Semnatura:
Data:  / /2025
Responsabil GDPR / Securitate informationala:

Nume:

Semnatura:
Data:  / /2025
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IMSP INSTITUTUL D

Anexa 3

E MEDICINA URGENTA

Unitatea de Primiri Urgente

LISTA PERSOANELOR AUTORIZATE PENTRU ACCES LA DATE

Actualizat ladatade:  / /2025
Responsabil completare:

Avizat de: Sef Sectie UPU

1. Scopul documentului

Aceasta listd cuprinde persoanele autorizate sa acceseze si sd prelucreze date cu caracter
personal si informatii medicale confidentiale in cadrul UPU, conform functiei si

responsabilitatilor specifice.

2. Tabel evidenta acces la date

Functia / Nivel acces
Nr.|| Nume si (l;mc(’;al Sectia / (ex. total, Tip acces Data || Semnitura
crt.|Prenume ;a.“ |Compartimentul| partial, |(fizic/digital)|acordarii| titularului
profesiona administrativ)
L | | | | | |
2| | | | | | |
B_| | | | | | [

4] H |

| | | |

- | |

[ | | |

| H | |

3. Observatii

o Lista se actualizeazd semestrial sau ori de cate ori apar modificéri de personal sau

atributii.

e Accesul se acorda in baza Fisei postului, instruirii semnate si Declaratiei de

confidentialitate.

e Lista este arhivatd de Responsabilul GDPR/Responsabil IT/Sef UPU si prezentatd la

solicitarea organelor de control.

Responsabil evidenta:
Nume:
Functia:
Semnatura:

Data:  / /2025
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Anexa 4

IMSP INSTITUTUL DE MEDICINA URGENTA
Unitatea de Primiri Urgente

FISA DE INSTRUIRE PRIVIND PROTECTIA INFORMATIILOR
Nr. inregistrare:
Data instruirii: ~ / /2025
Locul instruirii:
Instruire efectuata de: (Responsabil GDPR / Sef UPU /IT)
1. Obiectivul instruirii

Dobandirea si actualizarea cunostintelor privind:
o Reguli generale de protectie a datelor cu caracter personal si informatiilor medicale;
» Modalitati corecte de acces, utilizare si arhivare a informatiilor in format fizic si digital;
e Raspunderea personald in caz de divulgare neautorizati sau pierdere de date;
e Procedura de raportare a incidentelor de securitate informationala;
e Aplicarea legislatiei in vigoare si a regulamentelor interne ale IMSP IMU.

2. Teme abordate

Notiuni generale despre protectia datelor personale (Legea nr. 133/2011)
Confidentialitatea informatiilor medicale (Legea drepturilor pacientului nr. 263/2005)
Reguli privind accesul autorizat la documente medicale si sisteme informatice
Masuri de securitate (parole, identificatori, arhivare)

Raportarea incidentelor informationale (formulare, termene)

Sanctiuni disciplinare si penale aplicabile in caz de abateri

Semnarea Declaratiei de confidentialitate
3. Date despre participant

Nume si Functia / Gradul Sectia / Semnitura

Prenume profesional Compartimentul participantului

| | | |

(se poate multiplica tabelul pentru mai multi participanti la o singurd sesiune)

4. Confirmare responsabil instruire

Declar ca am efectuat instruirea conform tematicii prezentate si ca participantii au fost informati
in mod complet si clar cu privire la responsabilititile ce le revin in domeniul protectiei
informatiei.

Nume si prenume:

Functia:

Semnaitura:
Data:  / /2025
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Anexa 5
IMSP INSTITUTUL DE MEDICINA URGENTA
Unitatea de Primiri Urgente
REGISTRU DE EVIDENTA A INSTRUIRILOR
privind protectia informatiilor si confidentialitatea datelor
Registru inceput ladata: ~~ / /2025
Pastrat de: (Responsabil GDPR / Sef UPU)
Tabel de evidenta a instruirilor
Functia / il Instruire | Semnitura
Nr.|| Nume si 2 Sectia / Data instruirii y :
’ Gradul . . ol e .. 1w, ||efectuatd| persoanei
crt.||Prenume 5 Compartimentul||instruirii|| (initiala / A :
profesional o de instruite
: periodica)
L | || | | | | |
2 | | | | | | | J
3| | | | | | | }

o

| |

|

|

|

|

|

Mentiuni suplimentare

Responsabil completare registru:
Nume:

Functia:

Semnatura:
Data:  / /2025

Toate persoanele instruite semneaza Declaratia de confidentialitate dupa instruire.
Registrul este pastrat in format fizic si/sau digital securizat, in cadrul UPU.
Se recomanda actualizarea registrului cel putin semestrial.
In cazul personalului nou, instruirea se efectueazi in prima siptimana de activitate.



